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基于区块链的公平可验证数据持有方案
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摘　要：　针对传统可证明数据持有（Provable Data Possession，PDP）方案中要求客户端是诚实的这一问题，基于

区块链技术提出了公平的可证明数据持有方案 . 在传统PDP方案中，总是假定服务器是半诚实而客户端是可信的，这

对服务器而言是不公平的 . 在基于区块链的公平PDP方案中，用于检验的元数据不再由客户端生成，而是由区块链节

点生成并对其达成共识 . 因此，借助区块链的分布式信任性质可以实现PDP方案的互信机制，保证客户端和云服务器

之间的公平性 . 同时，利用哈希函数、Pedersen承诺实现高效的公平PDP方案 . 分析所提方案的安全性、计算开销、通

信开销以及冗余率 . 分析结果表明，在保障安全性的基础上，所提方案比同类方案具有更优的计算开销、通信开销及

冗余率 .
关键词：　可证明数据持有方案；互信机制；公平性；区块链

基金项目：　国家重点研发计划基金（No.2018YFB0803905）；国家自然科学基金（No.61702067）；重庆市自然科学
基金（cstc2017jcyjAX0201，cstc2020jcyj-msxmX0343）

中图分类号：　TP309  　文献标识码：　A  　 文章编号：　0372-2112(2023)02-0406-10
电子学报URL:http://www.ejournal.org.cn　　　 　 DOI:10.12263/DZXB.20210161
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Abstract:　In order to solve the problem that the client is required to be honest in traditional provable data possession 
(PDP) schemes, we propose a fair provable data possession scheme based on blockchain. The traditional PDP schemes al⁃
ways assume that the cloud server is semi-honest but the client is trusted, which is unfair to the cloud server. In our scheme, 
the metadata used for verification is no longer generated by the client but by the blockchain node. A consensus on metadata 
is reached by the nodes in the blockchain. Therefore, based on the property of distributed trust of the blockchain, we can re⁃
alize the mutual trust mechanism of the PDP scheme, which can ensure the fairness between the client and the cloud server. 
We firstly use hash function and Pedersen Commitment to construct an efficient fair PDP scheme. Then, we analyze the se⁃
curity, computing overhead, communication overhead and redundancy of our proposed scheme. The results show that this 
scheme is not only secure, but also superior to similar schemes in both the cost and redundancy.
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1　引言

近年来，云计算得到了极大的发展，被认为是继大

型计算机、个人计算机和互联网之后的第四次信息技

术革命［1］. 云计算的核心概念是管理和调度连接到网

络的大量计算资源，以形成计算资源池，为用户提供服

务 . 云存储是云计算的基础，使用户可以将其数据存储

在云服务器上，以节省存储成本和简化复杂的管理任

务 . 此外，云存储还有助于用户从不同终端灵活访问其

存储的数据 .
云服务器一般被认为是半诚实的，用户需要进行

完整性校验以保证所存数据未被恶意篡改或删除 . 早
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在 2004年，Deswarte等人［2］就提出了如何检验不可信服

务器上文件的完整性问题，他们基于哈希函数和Diffie-

Hellman密钥交换协议构造了数据完整性校验方案 . 随

后，Ateniese等人［3］首次形式化定义了可证明数据持有

（Provable Data Possession，PDP）方案的概念，通过“挑

战-应答”交互协议的方式结合概率抽样方法实现云存

储数据的快速完整性验证 . Sebé 等人［4］提出了 PDP 方

案应满足的要求，具体包括：（1）验证者只需要一个摘

要即可完成验证；（2）存在内部和外部攻击的情况下，

协议能够保持安全；（3）验证者和证明者之间权利平

等；（4）通信开销低；（5）可无限次验证 . 此后，Ateniese
等人［5］提出了支持数据更新和删除操作的动态 PDP方

案 . 为了实现数据插入操作，Erway 等人［6］提出了一种

基于认证跳表结构的全动态 PDP 方案 . 此后，研究者

提出了许多具有不同性质的 PDP 方案，如文献［7］提

出的隐私保护 PDP 方案、文献［8］提出的代理 PDP 方

案、文献［9］提出的两方协作 PDP方案等 . 研究者们还

根据Ateniese等人［3］的方案做了许多后续工作，例如文

献［10~13］等 .
传统 PDP 方案中，客户端和云服务器始终是对立

关系，这导致无论是客户端还是云服务器充当验证者

都无法使对方信服 . 针对这一问题，研究者们引入了第

三方验证者（Third Party Auditor，TPA）来辅助验证操

作 . 例如，Wang等人［14］基于 Merkle 树提出一种全动态

公开验证的 PDP 方案；杜瑞忠等人［15］基于 DDCT 表提

出一种多副本公开验证的 PDP 方案 . TPA 的引入一定

程度上增加了验证结果的公正性和可信度，但用于完

整性校验的元数据依然由客户端生成并上传 . 因此，如

果客户端上传错误的元数据，则会造成云服务器始终

无法通过验证 . 针对这一问题，Shen 等人［16］于 2017 年

提出一种可公开审计的 PDP方案 . 他们设计出一种服

务于云服务器的机制 . 该机制要求云服务器在客户端

上传元数据至TPA时都必须对TPA上的所有元数据进

行验证，而这一步骤会导致验证效率低下 . 为了解决上

述问题，本文致力于寻找一种更为合适的第三方验证

机制，在保证高效验证的基础上实现客户端和云服务

器的公平性与互信性 .
随着区块链的快速发展，研究者们借助区块链的

性质提出了基于区块链的 PDP 方案 . 例如，Wang 等

人［17］于 2019年提出了一种基于区块链的私有验证PDP
方案 . 他们利用区块链对元数据进行分布式存储，从而

保证元数据的不可篡改性 . Wang等人［18］提出了一个用

于公开云存储审计的基于区块链的公平支付智能合

约，避免出现客户端先支付云服务器后服务的情

况 . 2020 年，Li 等人［19］提出了一种支持基于区块链的

PDP 分布式存储框架，解决了传统 PDP 方案的中心化

存储所面临单点故障的潜在威胁 . Chen等人［20］提出了

基于区块链的智能城市动态 PDP 方案，实现了外包数

据的动态操作 .
现有PDP方案中，元数据均由客户端生成 . 一旦客

户端恶意生成错误的元数据，云服务器就不可能通过

验证，这会导致对云服务器不公平的问题 . 这一问题即

便在TPA协助验证或区块链存储元数据等PDP方案中

依然存在 . 针对该问题，本文提出一种基于区块链的公

平PDP方案 . 在本方案中，用于完整性校验的元数据不

再由客户端生成而是由区块链生成并分布式存储，从

而防止客户端的恶意行为 . 基于区块链的分布式信任

等性质实现PDP方案中客户端和云服务器之间的互信

机制，进而实现数据完整性校验过程的公平性 . 本文的

主要研究工作如下 .
（1）首先，提出基于区块链的公平 PDP 方案的概

念 . 与传统 PDP方案的不同之处在于元数据的生成过

程在区块链中完成而不是客户端自行产生 . 当验证不

通过时，区块链可以通过搜集证据来判定是云服务器

还是客户端作弊 . 方案提供了一种责任认定机制，可以

同时保护客户端和云服务器的权益，实现 PDP 方案的

公平性 .
（2）其次，现有的大多数 PDP 方案需要大量的模

幂、双线性配对等运算，效率偏低 . 为了提高 PDP方案

的可行性，本文主要采用哈希函数和Perdersen承诺，提

高了验证效率 .
（3）最后，分析了所提方案的安全性、计算开销、通

信开销和冗余率等，并与相关方案做比较 .
2　预备知识

2. 1　区块链

区块链本质上来说是一个分布式的数据库［21］，采
用链表数据结构 . 数据区块由区块头和区块体组成，所

有区块根据哈希值形成链式结构，从而实现不可篡改

性 . 区块链的一般结构如图 1所示，区块头包含前一个

区块的哈希值 Pre_Hash、指示该块生成时间的时间戳

Timestamp、区块数据的 Merkle 根 HashRoot 以及随机值

Nonce等 . 区块体由当前区块中的所有交易构成 . 通过

共识机制来实现共识节点数据的一致性，如工作量证

明（Proof of Work，PoW）机制［21］、实用拜占庭容错（Prac⁃
tical Byzantine Fault Tolerance，PBFT）机制［22］等 . 正是

由于区块链的这些特殊结构，区块链拥有去中心化、不

可篡改性、分布式存储等特性 . 其中，去中心化特性可

以解决各参与方权利不平等和互不信任的问题，保证

区块链系统中的各参与方的公平性；不可篡改性和分

布式存储特性可以解决数据在传输和流转过程中所有

权的界定问题以及节点故障导致的数据丢失问题，保
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证数据在区块链系统中的安全性 .

按照参与准入机制，区块链可分为公有链、私有链

和联盟链 . 其中，联盟链更适用于现实应用场景 . 相比

于私有链的运作空间和效率，联盟链的价值更大；而相

比于公有链那种完全去中心化的不可控和隐私安全问

题，联盟链更灵活，也具有更高的可控性 .
尽管区块链存在着低效率、高能耗、高时延等通

用问题，但相比于传统的可信中心又具有防单点故

障、数据防篡改、分布式信任等优势 . 目前，区块链技

术已被广泛用于电子健康记录［23］、信用支付［24］、身份认

证［25］等 .
2. 2　智能合约

智能合约是一种执行合约条款的计算机交易协

议，无需第三方即可以数字方式实现可信交易，这些交

易可追踪且不可逆转 . 智能合约具有三个独特的性质，

即自治、权力下放和自给自足［26］. 自治表示将合约部署

在区块链上后，不再需要智能合约的创建者 . 权力下放

意味着在去中心化环境中，合约是在P2P网络的对等点

之间分布并自行执行的 . 自给自足表示智能合约能够

通过提供服务来获取资金，当其需要花费资金时，就可

以使用这些资金 .
2. 3　Pedersen承诺

Pedersen承诺方案［27］基于离散对数困难问题，具有

无条件隐藏和计算绑定性质 . 方案包括承诺者和验证

者两个角色，具体步骤如下 .
（1）系统建立：取一个大素数 p且 p > 2160. 取任意的

abÎ Zp 且 4a3 + 27b2 ¹ 0. 定 义 Ep (ab)：y2 º x3 + ax +

b(mod p)，此方程的所有点集构成一个椭圆曲线 . 受信

任方选择椭圆曲线上的两个点 R 和 S，其中 S = kR（k 是

秘密值）. 随后公布 (pabRS).
（2）承诺：承诺者随机选择 rÎ Zp来对 xÎ Zp做出承

诺，计算

C =C(xr)= xR + rSÎ Ep (ab) （1）
（3）打开：为了打开承诺，承诺者公布 x和 r，验证者

验证等式C = xR + rS是否成立即可 .
3　定义

3. 1　方案模型

基于区块链的公平 PDP 方案的模型如图 2 所示 .
方案包括三个角色：客户端、云服务器和区块链系统，

具体如下 .
（1）客户端（client）：数据拥有者，他们希望将数据

上传到云服务器进行外包存储，但这会使他们失去对

数据的物理控制 . 为了保证外包数据的安全，本文采用

了数据完整性校验机制 . 同时，为了实现整个数据完整

性校验的真正公平，客户端将元数据生成交给区块链

来完成 . 客户端在外包存储之前可以在区块链上通过

智能合约的形式发布一笔交易来匹配适当的节点帮其

生成元数据，切断客户端和元数据的必然生成关系 . 当

校验失败时，客户端可以申请仲裁，发起赔偿 .
（2）云服务器（cloud server）：提供存储服务 . 同时，

云服务器还负责维护外包文件的完整性 . 客户端会不

定时发起对外包数据的完整性校验，而云服务器则需

要提供证明作为回应 . 为了体现整个校验的公平性，当

完整性校验失败时，云服务器也可向区块链上传证据

来证明其自身并无作弊行为 .
（3）区块链（blockchain）：它是处在客户端和云服务

器之间的可信第三方 . 为了方案的公平性，区块链在元

数据生成阶段发挥作用，将使客户端无法伪造元数据 .
同时，在仲裁阶段，由于区块链的不可篡改和分布式特

性，区块链可以公平、公正、公开地处理来自客户端的

仲裁请求 .

从上图中可以看出，文件在整个方案模型中是单

向流通的，由客户端上传给区块链，再由区块链经过一

系列处理后发送给云服务器 . 而元数据的生成则是由

区块链来完成，并且生成的元数据会经过一些操作后

在区块链系统中达成共识 . 这样既保证了元数据的正

确性又保证了元数据的机密性 . 此外，客户端和区块链

之间的交互过程只有文件上传、接收元数据和仲裁 . 相

比于现有的工作，本方案借助区块链来计算用于完整

性验证的元数据和充当第三方仲裁，从而实现整个

PDP方案的公平性 .

图1　区块链结构图

图2　公平PDP方案模型图
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3. 2　方案定义

定义 1 传统的 PDP 方案包括系统建立、存储、挑

战、证明生成和证明检查五个算法 . 在基于区块链的公

平 PDP 方案中，新增一个仲裁协议，用于判定作弊方 .
方案具体定义如下 .

（1）系统建立（setup）：输入安全参数 λ，建立区块链

系统，并公开系统参数param.
（2）存储（store）：输入文件 F，输出元数据和承诺

值 . 该算法包括三部分：Store. node_sele 决定出区块链

中负责处理文件的节点；Store. file_pre生成元数据并将

其返回给客户端；Store. upload 将文件 F 上传到云服

务器 .
（3）挑战（challenge）：客户端从元数据表任意选择

一个值当作输入，输出挑战值 chal，并将其发送给云服

务器 .
（4）证明生成（genproof）：云服务器输入文件F和挑

战值 chal，输出一个证明P，并将其返回给客户端 .
（5）证明验证（checkproof）：客户端输入元数据、挑

战值 chal 和证明 P，如果验证通过，则输出 1，否则，

输出0.
（6）仲裁（arbitration）：当验证不通过时，客户端可

以向区块链发起仲裁请求 . 然后，区块链要求云服务器

上传证据 . 最后，区块链判定到底是客户端还是云服务

器的责任 .
与传统 PDP 方案类似，基于区块链的公平 PDP 方

案也需要满足正确性 . 如果客户端和云服务器均诚实

执行方案过程，则证明验证一定通过 . 此外还要求，如

果验证不通过，则区块链系统一定可以正确判定责

任方 .
3. 3　安全性需求

公平的PDP方案需要满足以下安全需求 .
抗伪造攻击抗伪造攻击 . 在数据完整性校验的过程中，云服务

器可能会为了更多的利益而破坏外包数据的完整性，

而在进行数据完整性校验的时候，云服务器可能会伪

造数据来欺骗验证者 . 这要求本方案必须能够准确地

发现云服务器是否存在作弊现象，这也是 PDP 方案的

核心需求 . 简言之，如果云服务器中的外包数据丢失或

损坏，云服务器不可能通过任何方式来完成数据完整

性校验 .
抗重放攻击抗重放攻击 . 在数据完整性校验过程中，云服务器

可能会使用前一个挑战对应生成的证明来冒充当前这

个挑战对应的证明，并想以此来通过数据完整性校验 .
这需要本方案能够去甄别该证明是否重复使用，以防

止云服务器作弊成功 .
抗合谋攻击抗合谋攻击 . 在数据完整性校验的过程中，客户端

可能会联合区块链进行合谋攻击，通过上传不正确的

数据使云服务器返回的证明永远无法通过验证，从而

让客户端获得欺诈性赔偿 . 这需要本方案能够保证客

户端上传到区块链的数据是正确的，使云服务器返回

证明始终能够通过验证，除非云服务器返回错误的

证明 .
公平性公平性 . 在数据完整性校验的过程中，客户端和云

服务器都有可能会为了利益作出恶意的行为，但是也

有可能出现单方面的作弊行为，这就需要本方案既能

发现作弊的一方也能保证另外一方的利益 . 简言之，当

外包数据是完整时，客户端无法骗取云服务器的赔偿 .
反之，当外包数据不完整时，云服务器必然要赔偿客

户端 .
3. 4　可行性需求

公平的PDP方案需要满足以下可行性需求 .
（1）计算开销

计算开销主要存在于存储阶段中元数据与承诺值

的生成、证明生成阶段中证明的生成以及证明验证过

程中证明的验证 . 因此，节省方案的计算开销可提高其

执行效率 .
（2）通信开销

通信开销主要存在于客户端、区块链、服务器三者

之间的信息交互过程中 . 某一环节的信息传递过慢就

会造成整个方案运行的效率偏低，因此，需要控制通信

开销，以增加方案的运行流畅 .
（3）冗余率

假设上传的文件为F，其长度表示为 | F |. 为了实现

数据的远程完整性检验，需要生成用于验证的元数

据 MetaData，其长度为 | MetaData |. 冗余率定义为 r =

( | F | + | MetaData |)/ | F |. 从定义可以看出元数据越大，则

冗余率越大，通信开销也越大 . 相应地，冗余率越大导

致整个系统的吞吐量越大，资源消耗也越多，例如区块

链系统 .
4　基于区块链的公平PDP方案

4. 1　方案构造

基于区块链的公平 PDP 方案模型如图 3 所示 . 验

证部分包括五个阶段：系统建立、存储、挑战、证明生成

和证明检查 . 详细步骤如下 .
步骤步骤 1 客户端首先发起一个文件预处理请求（交

易），并发送给区块链 .
步骤步骤 2 区块链中的节点收到这笔交易时，由区块

链中的竞争机制决胜出一个获胜节点，并由获胜节点

与客户端通信 .
步骤步骤 3 客户端将文件发送给获胜节点，并让获胜

节点对文件进行预处理 . 同时，客户端在本地删除

文件 .
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步骤步骤 4 获胜节点生成元数据并将其返回给客户

端 . 同时，将文件发送到云服务器 .
步骤步骤 5 云服务器在收到来自获胜节点的文件之

后，先确定文件真实性，再返回给获胜节点一个存储成

功的值 .
步骤步骤6 客户端向云服务器发送挑战 .
步骤步骤 7 云服务器收到客户端的挑战后，使用存储

的文件生成证明并返回给客户端 .
步骤步骤8 客户端核实证明是否真实有效 .
仲裁部分详细步骤如下：

步骤步骤 9 如果验证失败，则客户端向区块链发起仲

裁请求以启动赔偿机制 .
步骤步骤10 云服务器将证据上传到区块链 .
步骤步骤 11 区块链将责任认定的结果发送到客户端

和云服务器 . 确定责任后，客户端和云服务器之间必须

进行补偿 .

存储的文件表示为 F，可以是源数据，也可以是源

数据的密文，具体取决于客户端 . 一般地，F 应是加密

后的文件 . 本方案中的元数据生成过程和仲裁过程都

是在区块链中进行的，而联盟链中的责任主体不仅可

以胜任这些工作而且可以保护客户端的数据不被泄

漏 . 同时，由于联盟链中节点少，交易速度较快，交易成

本低，因此，本文采用联盟链作为底层区块链系统 . 此

外，客户端还应创建一个集合 L，初始化为 ϕ. 系统初始

化过程具体如下 .
方案由五个阶段和一个协议组成，它们的详细描

述如下 .
（1）系统建立（setup）. 取一个大素数 p 且 p > 2160.

定义一条椭圆曲线Ep. 取椭圆曲线Ep 上的点R和 S. 定

义一个 Pedersen承诺函数：承诺者可随机选择 rÎ Zp 来

对 xÎ Zp做出承诺，形如

C(xr)= xR + rS （2）
定义一个安全密码哈希函数即H：{01}* ® Z *

p . 定义

一个伪随机函数 f和一个伪随机置换π即

f：Z *
p ´{12n}® Z *

p （3）
π：Z *

p ´{12n}®{12n} （4）

最后，公开系统参数 param ={HCfπ}，并将公开

参数放到智能合约中，当客户端想使用参数来完成一

些操作时，可以直接调用智能合约 .
（2）存储（store）. 包含步骤1~步骤5. 主要包含Store.

node_sele，Store.file_pre和Store.upload三个子阶段 .
Store.node_sele：决定出参与文件预处理的获胜节

点 . 客户端首先发起一个交易请求Re，交易结构如图 4
所示 . 其次，客户端调用算法 1节点竞争（选择）合约算

法来决出区块链中有富余计算能力的节点来完成文件

预处理的工作 .

Store.file_pre：在决出获胜节点之后，客户端与获胜

节点之间通信，并通过调用算法 2元数据生成合约算法

来完成元数据生成的工作 .

图3　公平PDP方案流程图

图4　交易结构图

算法算法1 节点竞争节点竞争(选择选择)合约算法合约算法

输入输入: 交易请求Re

输出输出: 交易反馈 σTx(rent)

//客户端发起租赁请求

1 Client submits a rent Re(SizeTypeHF T1 )

//通过PBFT决出获胜节点

2 Host¬ PBFT(SizeTypeHF T1 )

//生成交易信息

3 Transaction Tx(rent)¬ (ClientHostSizeTypeHF T1 )

4 Payment(ClientReward)           //客户端支付奖励

5 σTx(rent)¬ SignHost (Tx(rent))       //节点共识交易信息

算法算法2 元数据生成合约算法元数据生成合约算法

输入输入:文件F

输出输出:元数据MetaData

1: ifH (F)==HFthen                 //判断客户端的文件是否与交易中的

哈希值对应

2: 确定为文件挑选n个随机值

3:  for (1 ≤ i ≤ n)  do

4:     ri = f (i)                               //生成随机值

5:     hi =H (F||ri )                      //计算哈希值

6:     Ci =C(hi ri )= hi R + ri S    //计算承诺值

7:  end for

8: else quit

9: end if

10: MetaData = (ri hi )iÎ[1n]

11: return MetaData                //将元数据返回给客户端

12: delete MetaData               //节点删除元数据

13: σCi
¬ SignHost (CiiÎ[1n] )      //节点共识承诺值
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Store.upload：获胜节点在完成上述操作后，将文件

F 上传到云服务器，然后删除本地文件 F. 云服务器收

到文件F之后，先对其做哈希运算得到H ′F，再对比链上

的HF. 若两者相等，则云服务器返回给获胜节点一个存

储成功的值，表明文件已成功存储在云服务器中 . 获胜

节点在收到这个值之后，对其达成共识 . 随后，客户端

则可以通过查看链上数据来知晓云服务器是否成功存

储文件 .
（3）挑战（challenge）. 包含步骤 6. 在完成了文件外

包存储之后，客户端开始进行挑战阶段 . 算法 3是挑战

生成算法，将挑战发起请求作为输入，挑战值作为输

出 . 最后，将挑战值发送给云服务器 .

（4）证明生成（genproof）. 包含步骤 7. 云服务器收

到了来自客户端的挑战之后，根据自身本地存储的文

件来生成对应的证明 . 算法 4 是证明生成算法，将挑

战值作为输入，证明作为输出 . 最后，将证明返回给客

户端 .

（5）证明验证（checkproof）. 包含步骤 8. 客户端收

到了云服务器的证明之后，需要验证其正确性 . 如果验

证通过则说明文件完整，反之则说明文件不完整或客

户端恶意验证 . 算法 5是证明验证算法，将证明作为输

入，输出为 0/1. 若验证不通过，客户端告诉云服务器结

果，并向给区块链提起仲裁申请 .
（6）仲裁（arbitration）. 包含步骤 9~步骤 11 区块链

收到请求后，向云服务器索要证据 . 最后，根据自身所

拥有的参数来完成客户端和云服务器之间的仲裁阶

段 . 区块链通过调用算法 6 仲裁合约来判定是客户端

还是云服务器的责任 .

正确性分析如下 . 假设客户端需要委托云服务器

保存的数据为F，且未将此文件进行分块处理 . 在预处

理阶段，让 n个随机值依次与文件F进行哈希运算得到

相应的 n个哈希值 hi =H (F||ri )iÎ[1n] . 当客户端想要验证

文件F是否完整时，用户任意选择一个随机值 ri发送给

云服务器，云服务器收到挑战后，计算 h'i =H (F||ri )并返

回给客户端 . 客户端则可以通过验证该等式 h'i =
H (F||ri )= hi来证明该算法的正确性 .
4. 2　安全性分析

在其他 PDP 方案的基础上，本方案还重点关注了

公平性 . 在 Shen 等人［16］的工作中，客户端与 TPA 存在

频繁交互，容易导致客户端和TPA发起合谋攻击，无法

保证方案的公平性 . 此外，Wang等人［17］和Chen等人［20］

的方案利用区块链的特性实现PDP方案的正确性和不

可伪造性，但都不能确定元数据的真实性，同样也无法

确保方案的公平性 . 本方案则可以利用区块链的特性

来实现PDP方案的公平性 .
（1）抗伪造攻击

客户端每次挑战的随机值都是从本地元数据表中

任意抽取，这个随机值的样本空间大小不可能让云服

务器能一次性猜出客户端选择的挑战值 . 同时，每个随

机值之间没有必然联系，更不可能让云服务器在经过

多轮验证之后，猜测出下一次的挑战值 . 在云服务器无

法猜测挑战值时，它就更不可能伪造出能够通过数据

完整性校验的证明 . 因此，本方案可以抵御来自云服务

算法算法3 挑战生成算法挑战生成算法

输入输入:请求 request

输出输出:挑战值 chal

1: Client initiates a request to CloudServer

2: j = π(c)                             //c代表客户端发起的第 c次挑战, j代表

随机值的索引

3: if rj Ï L then

4:   L¬ rj                              //将随机值写进集合L中

5:   chal = (crj )                     //生成挑战值

6:   σchal ¬ SignClient (chal)     //将挑战值上链

7:   return chal                      //将挑战值返回给云服务器

8: else jump 2
9: end if

算法算法4 证明生成算法证明生成算法

输入输入:挑战值 chal

输出输出:证明P

1: h′j =H (F||rj )                //用于最终完整性检验的哈希值

2: evidence = (rj h′j )       //将 (rj h′j )临时保存,以便随后仲裁阶段使用

3: P = (crj h′j )                //生成证明

4: return P                     //将证明返回给客户端

算法算法5 证明验证算法证明验证算法

输入输入:证明P

输出输出:成功/失败1/0
1: if hj == h′j then               //判断哈希值是否相同

2:   return 1
3: else return 0
4:   request′= (cjrj hj )   //客户端向区块链系统申请仲裁

5: end if

算法算法6 仲裁合约算法仲裁合约算法

输入输入:请求 request′、证据 evidence

输出输出:客户端/云服务器1/0                      //1代表客户端,0代表服务器

1: if evidence.rj == request′.rj  then      //防重放攻击

2:  C ′j =C(h′j rj )= h′j R + rj S             //通过云服务器的证据生成承诺值

3:  if Cj ==C ′j  then                               //判断承诺值是否相同

4:    return 1
5:  else return 0
6:  end if

7: else return 0
8: end if
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器的伪造攻击 .

（2）抗重放攻击

从方案模型来分析，当云服务器发起重放攻击之

后，其返回的证明肯定无法通过数据完整性验证 . 客户

端一定会向区块链系统发起仲裁请求，让区块链来判

断云服务器是否存在作弊行为 . 当云服务器将自己之

前产生的证明当作证据上传至区块链之后，肯定可以

打开对应的 Pedersen承诺，从而证明自身并没有作弊 .
但是在挑战生成阶段，本文将产生的挑战上链，同时在

使用云服务器上传的证据之前要先进行证据筛查，如

果不匹配则可以直接说明云服务器存在作弊行为 . 因

此，本方案可以抵御来自云服务器的重放攻击 .
（3）抗合谋攻击

对整个数据完整性校验过程分析可以得到，首先，

在元数据生成阶段，客户端只能与区块链中的一个节

点进行交互通信，所以客户端不可能与整个区块链进

行合谋攻击 . 其次，当客户端发起交易的时候，交易中

包含着文件大小、类型、Hash值和时间戳 . 这些内容可

以防止客户端随后上传的实际文件与它准备上传的文

件不匹配的情况 . 这也可以保证客户端不与获胜节点

进行合谋攻击 . 最后，每当获胜节点生成一对元数据的

时候就会进行一次 Pedersen承诺，并将承诺值上链，这

也保证了客户端无法在后续的步骤中与获胜节点进行

合谋攻击 . 综上所述，本方案可以抵御来自客户端的合

谋攻击 .
（4）公平性

从防止作弊方面分析，本方案用区块链来代替客

户端生成元数据，使元数据生成过程与客户端分离，再

用 Pedersen 承诺将元数据绑定并共识上链 . 既能防止

客户端在源头发起作弊又能避免客户端发起恶意数据

完整性检验 . 本方案还可以通过选取随机值的范围空

间来防止服务器猜到随机值而作弊 . 这极大地保证了

数据完整性检验中两方的约束公平 . 此外，除防止作弊

外，还应考虑从处罚方面分析 . 如果云服务器确实产生

了作弊行为，那么它必须支付给客户端一定的赔偿金；

同样地，如果客户端也产生了恶意骗取赔偿金的作弊

行为，那么它必须支付给云服务器一定的处罚金 . 客户

端可以通过向区块链发起仲裁请求来申请赔偿金，在

区块链采集了两方上传的证据之后就可以判断出到底

是客户端还是云服务器在产生作弊行为 . 这样既保证

了客户端的权利又保证了服务器的利益，从而实现了

数据完整性检验中两方的收益公平 .
4. 3　效率分析

对整个数据完整性检验过程进行效率分析，主要

分为计算开销、通信开销和冗余率，并将本方案与其他

现有的基于区块链的 PDP方案相比较 . 本方案在元数

据生成的时候并不存在分块操作，这有区别于现有的

PDP 方案 . 因此，只能对方案的各个流程进行对比

分析 .
（1）计算开销

由于本方案需要产生 n对元数据来做数据完整性

检验，且文件预处理与客户端分离，本文定义哈希计算

开销为 Chash，Pedersen 承诺计算开销为 Ccommit . 在存储

阶段，计算开销则是 nChash + nCcommit，取 n = 1000. 在挑

战阶段和证明检查阶段，计算开销几乎可以忽略不计，

因为不涉及分块操作 . 在证明生成阶段，计算开销

为Chash .
为了展现出本方案的计算优势，本文对比了其他

两种基于区块链的PDP方案：文献［17］和文献［20］. 文

献［17］基于RSA问题，将文件分成 n1 = |F|/1024块，挑战

块为 c 个 . 定义模 N 的指数计算开销为 Cexp，模余计算

开销为 Cmod，大整数相乘计算开销为 CBmul . 在块标签

生成阶段，计算开销为 (n1 + 1)Cexp + n1Cmod . 在挑战阶

段，计算开销可忽略不计，因为没有指数运算 . 在证明

生成阶段，计算开销为 cCBmul . 在证明检验阶段，计算

开销为 (c + 1)Cexp +Cmod . 文献［20］基于双线性映射，将

文件分成 n2 = |F|/160 块，挑战块为 c个 . 定义双线性配

对计算开销为 Cpair，定义群上的乘法计算开销为 Cmul .
在块标签生成阶段，计算开销为 n2 (s + 1)Cexp + n2 sCmul .
挑战阶段计算开销忽略不计 . 在证明生成阶段，计算开

销为 cCexp + (c - 1)Cmul . 在证明检验阶段，计算开销为

2Cpair + (c + s + 1)Cexp + (c + s)Cmul . 本文对方案的计算开

销进行测试 . 实验采用的是物理机和本地的虚拟机相

结合的方式来进行计算开销的测试 . 物理机测试平台

为 HUAWEI MateBook 14，操作系统为 Windows 10，处
理器为 Intel i7-8565 U，主频为 1.8 GHz，内存为 8 GB；本

地虚拟机操作系统为 Ubuntu Kylin18.04.4 LTS. 测试代

码由基于 Java 对的密码库（JPBC）［28］和基于 Python 编

程语言实现的代码所提供 . 其中，客户端运行在物

理机上，而区块链系统和云服务器运行在虚拟机上 .
最终可以得到如下七个结果：Cexp = 27.388 ms，Cpair =
21.982 7 ms，Cmod = 0.298 ms，Cmul = 0.243 2 ms，Chash =
573 ms，CBmul = 5.347 5 ms，Ccommit = 0.012 8 ms.以存储的

文件 |F| = 1Gb 为例，则 n1 = 1.073 7 ´ 106，n2 = 6.871 9 ´

106，c = 3.9728 ´ 104，s记为 1. 本文制作了表 1 以更直观

地进行比较 .
通过上表的对比可以发现，本方案在计算开销方

面远远要小于其他两种方案，主要原因在于本方案

没有复杂的模幂运算 . 本文方案的证明检验阶段只

涉及一次简单的哈希值比对，因此时间消耗可忽略

不计 .
区块链在计算元数据的过程中，需要运行共识算
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法，这个共识时间取决于具体所选的区块链系统 . 本

文参照文献［17］、文献［20］的方式，只对所提方案进行

实验验证分析其效率，不考虑区块链本身的执行开销 .
（2）通信开销

一般地，哈希值长度取决于所选大素数 p 的长度

λp. 算法安全性与 λp 的值成正比，与时间开销成反

比，所以 λp 不宜太小 . 在本方案中，λp 取 1024 位，随机

值的长度选择为 256 bit，椭圆曲线中点的长度选择为

160 bit.
在存储阶段，客户端发送给区块链 |F|位数据，区块

链在文件预处理之后返回给客户端（1024+256）n 位元

数据以及发送给服务器 |F|位数据 . 在挑战阶段，客户

端发送给服务器 256 bit数据 . 在证明生成阶段，服务器

发送给客户端 1 024 bit数据 . 在证明检查阶段，通信开

销可忽略不计 .
为了展现出本方案的通信优势，本文对比了其他

两种基于区块链的PDP方案：文献［17］和文献［20］. 对

于文献［17］，在块标签生成阶段，客户端发送给服务器

|F| + |FH| bit数据 . 同时，客户端发送给区块链 1 024n1 +

|FH| bit 数据 . 在挑战阶段，客户端发送给服务器

2 048+|n1| bit数据 . 在证明生成阶段，服务器发送给客

户端 1 023+|c| + |Fi| bit数据 . 在证明检查阶段，区块链

发送给客户端 1 024c bit数据 . 对于文献［20］，在块标

签生成阶段，客户端发送给服务器 160c +1 024(cn2 + 1)

位数据 . 在挑战阶段，客户端发送给服务器 l log2 p位数

据 . 在证明生成阶段，服务器发送给客户端 1 024(lc +

1)+160s bit数据 . 在证明检查阶段，通信开销可忽略不

计 . 同（1），以 |F| = 1 GB文件为例，取 l =10，log2 p =256.
本文制作了表2以更直观地进行比较 .

通过上表的对比可以发现，本方案在综合通信方

面的开销低于其他方案，特别是挑战和证明生成

阶段 .
区块链在运行过程中需要进行额外通信，以保证

分布式节点的数据一致性 . 本文参照文献［17］、文献

［20］的方式，只对方案本身所产生的通信开销进行对

比分析，不考虑区块链本身的额外通信开销 .
（3）冗余率

PDP方案的冗余率定义为 r = ( | F | + | MetaData |) / | F | =

1 + | MetaData | / | F |，其 中 ，| F | 表 示 文 件 的 大 小 ，

| MetaData | 表示元数据的大小 . 同（1），以 | F | = 1 Gb 文

件为例 . 通过对其他两个方案的分析，本文发现文献

［17］的冗余率为 1 + 1 024 bit ´ 1.073 7 ´ 106 /1 Gb = 2，文

献［20］的冗余率为 1 + 1 024 bit ´ 6.871 9 ´ 106 /1 Gb » 4.
而本文的冗余率为 1 + (1 024 + 256) bit ´ 1 000/1 Gb » 1.
因此，本文所提方案的冗余率最低 .
5　结束语

本文提出了基于区块链的公平可证明数据持有方

案 . 与传统的可证明数据持有方案相比，本文方案不仅

可以保护客户端的权益，还可以保护服务器的利益，从

而实现可证明数据持有方案的公平性 . 此外，基于可行

性考虑，本文主要采用了哈希函数与Perdersen承诺，校

验效率极高 .
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